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Afgelopen traject met werkgroep

Theoretisch model kunstcriminaliteit

Omzetting in de praktijk

LLessons learned

Wat nu?
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BARRIEREMODEL

e 2021: barrieremodel kunstcriminaliteit

 CCV

* Faro

* Gentse politie

* Federale politie

e MSK Gent (ook als ‘zandbak’)

e 8 barrieres in het planningsproces van de dader
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Doel bepalen
(inclusief vraag)

Gelegenheden

Faciliteerders
Barrieres

o Wetgeving
o Communicatie & Informatie

0 Collectie-informatiesysteem
(definitie)

0 Collectie-informatiesysteam
o Beveiliging: visie

o Waterbedeffect {definitie)
o Risicoanalyse (definitie)

© oo (definitie)

o Baveiliging: elektronisch

0 Metwerking & Samemwerking

Verkenning en
analyse

Alle voorgaande barrigres, plus:
0 Communicatie & Informatie

0 Baveiliging: inzet personeel

0 Beveiliging: bouwkundig
o Bevailiging: elektronisch
© barT (definitie)

© carr

o Alertheid {observeran)

o Incidentenmanagament
(rapporteren)

0 Persones
0 Scenografie
0 Metwerking & Samenwerking

@ Dice (definitie)

Voorbereiding
en plan van
aanpak

Alle voorgaande barrigres, plus:

0 Wetgeving

0 Communicatie & Informatie

0 InfoSec (definitie)

o Beaveiliging: visie

o Omgevingsanalyse [definitie)
o Baveiliging: inzet personeel
o Baveiliging: elektronisch

© carr

0 Alertheid {observeren)

0 Parsones

0 Mystery guests {definitie)
0 Red teaming (definitiz)

0 Tabletop exercise (definitie)
0 Scenografie

0 Wayfinding

Alle voorgaande barrigres, plus:
o Collectie-informatiesysteem

o Baveiliging: inzet personeel

0 Baveiliging: elektronisch

© curr

o Alartheid {observeran)

o Persones

Uitvoering

Alle voorgaande barrigres, plus:

o Baveiliging: visie

0 Baveiliging: inzet personeel

ﬂ Baveiliging: mechanisch
o Bevailiging: elektronisch
O carm

o Persones

o Scenografie

© crTED (definitie)

Viucht

Alle voorgaande barrigres, plus:

0 Wetgeving

0 Communicatie & Informatie

ﬂ Collectie-informatiesysteem
0 Beveiliging: visie

0 Baveiliging: inzet personeel
o Drieringenmodel (definitie]
o Baveiliging: bouwkundig

o Parsones

ﬂ Scenografie

ﬂ Metwerking & Samemwerking



DOEL BEPALEN

Doel bepalen
(inclusief vraag)

0 Wetgeving
0 Communicatie & Informatie

ﬂ Collectie-informatiesysteem
(definitie)

0 Collectie-informatiesysteem
0 Beveiliging: visie

€ vaterbedeffect (definitie)
ﬂ Risicoanalyse (definitie)

© ose (definitie)

ﬂ Beveiliging: elektronisch

ﬂ Metwerking & Samenwerking
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DOEL BEPALEN

Doel bepalen
(inclusief vraag)

o Wetgeving
0 Communicatie & Informatie

0 Collectie-informatiesysteem
(definitie)

0 Collectie-informatiesysteem
0 Beveiliging: visie

€ vaterbedeffect (definitie)
o Risicoanalyse (definitie)

© ose (definitie)

0 Beveiliging: elektronisch

o Metwerking & Samenwerking




DOEL BEPALEN

Doel bepalen
(inclusief vraag)

Gelegenheden
Signalen
Faciliteerders

Bameres

efinitie)

ﬁ Collectie-informat

@ oeEl (definitie)

iging: elektronisch
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DOEL BEPALEN

Doel bepalen
(inclusief vraag)

o Wetgeving
ﬂ' Communicatie & Informatie

o Collectie-informatiesysteem
(definitie)

ﬂ Collectie-informatiesysteem
0 Beveiliging: visie

€ vaterbedeffect (definitie)
0 Risicoanalyse (definitie)

© ose (definitie)

0 Beveiliging: elektronisch

o Metwerking & Samenwerking
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DOEL BEPALEN

Doel bepalen
(inclusief vraag)

0 Wetgeving

0 Communicatie & Informatie

CAPTURE THE ART
(definitie) ’ > CAPTURE THE CRIMINALS

0 Collectie-informatiesysteem

0 Collectie-informatiesysteem
0 Beveiliging: visie
o Waterbedeffect (definitie) ;'
4 ’¢l'
. . PP "! w
0 Risicoanalyse (definitie) .q"!""_{.
ITERPC
© ose (definitie) INTERPOL

0 Beveiliging: elektronisch

0 Metwerking & Samenwerking




& ANALYSE

analyse ' . ' _ / _
;

Alle voorgaande barriéres, plus:

0 Communicatie & Informatie

0 Beveiliging: inzet personeel

O Beveiliging: bouwkundig
0 Beveiliging: elektronisch
0 BAIT (definitie)

O sarr

O Alertheid (observeren)

0 Incidentenmanagement
(rapporteren)

0 Personeel
O Scenografie
0 Metwerking & Samenwerking

€ Dice (definitie)




VERKENNING & ANALYSE

Verkenning en
analyse

Alle voorgaande barriéres, plus:
0 Communicatie & Informatie

0 Beveiliging: inzet personeel

0 Beveiliging: bouwkundig
0 Beveiliging: elektronisch
© barr (de

© sarr

0 Alertheid (o

rking & Samenwer

€ Dice (definitie)




Verkenning en
analyse

Alle voorgaande barriéres, plus:
0 Communicatie & Informatie

0 Beveiliging: inzet personeel

0' Beveiliging: bouwkundig
0 Beveiliging: elektronisch
0 BAIT (definitie)

O sarr

0' Alertheid (observeren)

0 Incidentenmanagement
(rapporteren)

0 Personeel
Scenografie
0 Metwerking & Samenwerking

€ Dice (definitie)

VERKENNING & ANALYSE
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VERKENNING & ANALYSE

Verkenning en
analyse

Alle voorgaande barriéres, plus:
0 Communicatie & Informatie

0 Beveiliging: inzet p el

m
w

[15]

0 Beveiliging: bouwkundig
0 Beveiliging: elektronisch
0 BAIT (definitie)

O sarr

0 Alertheid (observeren)

0 Incidentenmanagement
(rapporteren)

0 Personeel
0 Scenografie
0 Metwerking & Samenwerking

€ Dice (definitie)




VERKENNING & ANALYSE

Verkenning en

analyse

Alle voorgaande barriéres, plus:
ﬂ Communicatie & Informatie

) Beveiliging: inzet personee

kundig




VERKENNING & ANALYSE

Verkenning en

analyse

ande barriéres, plus:

ﬂ Communica

ing: bouwkundig

ng: elektronisch




. . MIJN ACCOUNT Hulp nodig? Uitloggen
Verkenning en

analyse

A Home ! Incident melden := Incidenten &+ Gebruiker toevoegen

Alle voorgaande barriéres, plus:

ﬂ' Communicatie & Informatie .

0 Beveiliging: inzet personeel . D | c E
DATABANK INCIDENTEN
ﬂ' Beveiliging: bouwkundig CULTUREEL ERFGOED

0 Beveiliging: elektronisch

ﬂ' BAIT (definitie)
O sarr
ﬂ' Alertheid {observeren)

0 Incidentenmanagement
(rapporteren)

0 Personeel
ﬂ' Scenografie
0 Metwerking & Samenwerking

€ Dice (definitie)




VOORBEREIDING & PLAN VAN AANPAK

Voorbereiding
COHEVELRTED]
EE ]S

aande barriéres, plus:

0.

0 Communicatie & Informatie

0 InfoSec (definitie)




VOORBEREIDING & PLAN VAN AANPAK

Voorbereiding
COHEVELRTED]
EE ]S




VOORBEREIDING & PLAN VAN AANPAK

Voorbereiding
COHEVELRTED]
EE ]S

Alle voorgaande barriéres, plus:

O Wetgeving

0 Communicatie & Informatie

O InfoSec (definitie)
0 Beveiliging: visie
0 Omgevingsanalyse (definitie)
0 Beveiliging
0 Bewveiliging: elektronisch

© sarr

il

:inzet p eel

m

ry guests (definitie)
O Red teaming (definitie)

0 Tabletop exercise (definitie)
0 Scenografie

O Wayfinding




VOORBEREIDING & PLAN VAN AANPAK

Voorbereiding
COHEVELRTED]
aanpak

Alle voorgaande barriéres, plus:

0 Wetgeving

0 Communicatie & Informatie

0 InfoSec (definitie)

0 Beveiliging: visie

ﬁ Omgevingsanalyse (definitie)
0 Beveiliging: inzet personeel
ﬁ Bewveiliging: elektronisch

© sarr

0 Alertheid {observeren)

0 Personeel

0 Mystery guests (definitie)
ﬁ Red teaming (definitie)

0 Tabletop exercise (definitie)

0 Scenografie
O Wayfinding . .




VOORBEREIDING & PLAN VAN AANPAK

Voorbereiding
COHEVELRTED]

(definitie)
ﬁ Red teaming (definitie)
0 Tabletop exercise (definitie)
ﬁ Scenografie
{} Wayfinding




DRY RUN

"Work it harder,
Make it better,
Do it faster,
Makes us stronger-"




DRY RUN

Dry-run

Alle voorgaande barriéres, plus:

ﬂ' Collectie-informatiesysteem

0 Beveiliging: inzet personeel

ﬁ' Beveiliging: elektronisch

0O sarr

ﬁ- Alertheid (observeren)

0 Personeel




DRY RUN

o L/
el

iy

L i il

Alle voorgaande barriéres, plus:

0 Collectie-informatiesysteem

0 Beveiliging: inzet personeel

6' Beveiliging: elektronisch

© camr

6' Alertheid (observeren)

0’ Personeel




DRY RUN

Beveiliging: inzet personeel

Beveiliging: elektronisch
BAIT

Alertheid (ob

eeee @O

Personeel




Alle voorgaande barriéres, plus:

ﬂ Beveiliging: visie

0 Beveiliging: inzet personeel

ﬂ Beveiliging: mechanisch

o Beveiliging: elektronisch

© earr
o Personeel

ﬂ Scenografie

€ crrED (definitie)

1: target in handbereik

2: in dezelfde ruimte als target
3: targetin zicht

4: target niet in zicht

5: ruimere omgeving van target



UITVOERING

Alle voorgaande barriéres, plus:

0 Beveili :|| ng: visie

f} Beveiliging: inzet personeel

0 Beveiliging: mechanisch

@ eoveiliging: elektronisch

@ crrED (definitie)




Alle voorgaande barriéres, plus:
0 Beveiliging: visie

0 Beveiliging: inzet personeel

'0' Beveiliging: mechanisch
0 Beveiliging: elektronisch
© earr

0 Personeel

0 Scenografie

€ crrED (definitie)




Alle voorgaande barriéres, plus:

0 Beveiliging: visie

0 Beveiliging: inzet personeel

'0' Beveiliging: mechanisch
o Beveiliging: elektronisch
© earr

o Personeel

0 Scenografie

€ crrED (definitie)




©

Natural
Surveillance

Alle voorgaande barriéres, plus: Natural Social
Access Control Management

0 Beveiliging: visie

0 Beveiliging: inzet personeel

0 Beveiliging: mechanisch

0 Beveiliging: elektronisch

© earr
0 Personeel

0 Scenografie

“l=

Territorial
Reinforcement

Maintenance

€ crrED (definitie)




Alle voorgaande barriéres, plus:

0 Wetgeving

0 Communicatie & Informatie

Collectie-informatiesysteem
Beveiliging: visie
Beveiliging: inzet personeel
Drieringenmodel (definitie)
Beveiliging: bouwkundig

Personeel

Scenografie

e Qe eee

Metwerking & Samenwerking
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Alle voorgaande barriéres, plus:

6 Wetgeving

ﬁ Communicatie & Informatie

Y
p

:

'O' Collectie-informatiesysteem

-

0 Beveiliging: visie o
O Beveiliging: inzet personeel

€ Drieringenmodel (definiti

1]

18]

0' Beveiliging: bouwkundig

0 Personeel

|
0 Scenografie !

© netwerking & Samenwerking




Alle voorgaande barriéres, plus:

0 Wetgeving

o Communicatie & Informatie

Collectie-informatiesysteem
Beveiliging: visie
Beveiliging: inzet personeel
Drieringenmodel (definitie)
Beveiliging: bouwkundig

Personeel

Scenografie

e Qe eee

Metwerking & Samenwerking

AU 7™ A

"August /, 1944 = Gaugnt Napping'
(#78-1990) - b
found metal collage mounted on plywoasl
steel brads y
18 3/4" x 20"

TB2

HELANDER GALLERY .

TONY BERLANT Tony BERLANT

Aug 7: Caught Napping, 1990
acrylic medium, found tin and ste

ONE MAN SHOW 1994 v







DE PRAKTIIK




* MSK als zandbak
2 dagen en slechts tot 39¢ stuk geraakt

» Kwalitatief niet kwantitatief, geen cijfers




LESSONS
LEARNED




UITDAGINGEN BARRIEREMODEL

* Kennis en expertise
* Niet overal aanwezig
* Risk appetite
* Tijd en voeling
* Lijvig document
* Kan niet in één keer
* Modulair
e Budget
* Mandaat verantwoordelijke




UITDAGINGEN BARRIEREMODEL

* Awareness & training

 Medewerkers zijn de sterkste/zwakste
schakel

» Voor iedereen, ook strategisch niveau
» Verantwoordelijkheidsgevoel creéren

* Qefenen, oefenen, oefenen




UITDAGINGEN BARRIEREMODEL

* Netwerken
e Samen sterk
* Tijd maken

* Engagementen aangaan




VALKUILEN




ROL POLITIE PREVENTIEF

* Leer de culturele instellingen & organisaties binnen de zone kennen
* Drink een kop koffie samen (FIKA (Zweeds) - unieke en sociale koffiepauze op maat)
* Bekijk en bespreek samen de werking (bv. tentoonstellingsprogramma) en
kwetsbaarheden op vlak van beveiliging
* Bv. MSK:

— Structurele afstemming met lokale politie in functie van tijdelijke tentoonstellingen, wederkerende
incidenten zoals vandalisme en overlast, vinger aan de pols houden (interactie met medewerkers)

— Ad hoc werkgroepen veiligheid (bv. Van Eyck, grote evenementen zoals Museumnacht, ...)
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ROL POLITIE PREVENTIEF

* Maak een aantal praktische afspraken:
e SPOC (incl. back up-cascade)
* Plan (structureel) preventieve rondgangen in
* Welke (bijna-)incidenten worden gemeld?

e Samen voorbereiden op incidenten:
— Aanrijroute bij calamiteiten
— Aanmeldprocedure (wie, wat, waar, wanneer)

— Dataverzameling




BEDANKIT

VRAGEN?




